____szacerto ESNINAN

IP @ biztonsdgtechmnilka
villdigigibam

Mindennapi életiinknek a digitalis vilag, az Internet mar
meghatarozo része. Elvarhato tehat, hogy

a biztonsagtechnikai eszkézok - lépést tartva a gyors
technikai fejlodéssel — részesei legyenek ennek a digitalis

vilagnak, és felhasznaljak beldliik azokat a vivmanyokat,
melyek hatékonyabba teszik miikodésiiket. Az IP
biztonsagtechnikai alkalmazasok gyors fejlodési trendet
mutatnak. Ennek soran egyre tobb eszkoz jelenik meg

a piacokon, amely hasznalja e ,, digitalis platformot”.

z IP - internet protokoll (angolul:

Internet Protocol) a vildg ,taldn” leg-
elterjedtebb  szdmitdégép-hdldzata az
Internet (és Internet alapl) hdlézat egyik
alapvet6 szabvanya (avagy protokollja).
Ezen protokoll segitségével kommunikal-
nak egymassal az internetre kotott csomo-
pontok (szamitogépek, haldzati eszkdzok,
webkamerdk stb.). A protokoll meghatd-
rozza az egymasnak kildhetd Uzenetek
felépitését, sorrendjét stb.
Az infernet mindennapos elérésével, a sdv-
szélesség novekedésével, a szolgaltatdsok
és az egyre koltséghatékonyabb hdlozati
megolddsok terjedésével indult el az IP
infrastrukturak alkalmazasanak folyamata
a biztonsagtechnika vildgdban. Az IP rend-
szerek azonos ,nyelven” beszélnek, az in-
formdcidkat megosztjdk egymads kozétt,
ezdltal nagyobb intelligencia és automati-
z4lds valosul meg. Kevesebb vezetékkel
épullnek fel, igy a kivitelezés koltségei ol-
csobbd valnak. Ez a fechnikai rendszer
egy Uj lehetGséget biztosit azdltal, hogy az
adatforgalmak mellett video-, audio- és
mds jelek dtvitelét is garantdlja. Az IP ha-
I6zatra mar CCTV berendezéseket, belép-
tetd és behatoldsjelz rendszereket fudunk
kapcsolni. Megszlnnek a szolgdliatasi
hatarok, bdrmely informdcié a vildgon
barhol megjelenithetd PC-n, mobil telefo-
non vagy PDA-n. Annak kdszOnhetGen,
hogy videdt, hangot és adathdlézatokat
gyUjtink 6ssze egyetlen IP alapd halézat-
ra, csokkentjlk az Uzemeltetési, fenntartd-
si és karbantartdsi koltségeket. ,E techni-
kai vildg azonban mds szemléletet és
gondolkodadst kivan.” Hallgassuk meg, mit
mond egy olyan szakember, aki munkaja
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sordn gyakran taldlkozik IP rendszerek al-
kalmazdsdval a biztonsdgtechnikdban.
Papp Péter biztonsdgtechnikai mérnokot
kérdeztem szakmai fapasztalatairdl.

P. P.: Az Gjabb mUszaki megolddsok
segitségével bizonyos oldalon elényhdz
jutunk, de a mdsik oldalon Ujabb és
Ujabb felteteleket kell teljesitentnk.
Lassunk egy példat: amikor egy bizton-
sdgtechnikai rendszert tavkozlési vonal-
ra kapcsolunk, az csak egy egyszerd
telefonvonal bekotésével jar. Tudomasul
vesszik, hogy a rendszer Uzemszer(
ellenérzése naponta egyszer vagy két-
szer torténik meg, feszfjelentések for-
mdjaban. Csak mig az analég vonalon
napi egy, esetleg kettd ellendrzé jelen-
tést tudunk lefuttatni, addig az IP rend-
szer esetében gyakorlatilag ez korldtlan.
Ezdltal révid idén belll tudomdasunkra
jut a rendszer hibdja. Természefesen
minden egyes jelzésatvitel pénzbe is
kerll a kapcsolt vonali alkalmazdsok-
nal. Az IP alapu dtvitelnél az egyes je-
lentések ingyenesek, de a szolgdltatd-
sért alapdsszeget kell fizetni. (A rend-
szerek szabotdzs-védettek koszon-
hetéen a szolgdltatok ,magas szint(”
mUszaki megolddasainak).

Manapsdag nagyon sok felhasznald ren-
delkezik szélessdvu eléréssel, ezért
koltsegndvekedést nem okoz a jeldtvi-
tel, és mivel minimadlis adatmennyiség
kerll dtvitelre érdemben a hdl6zat for-
galma sem né.

Az IP alapu jelatvitel egyik gyenge pontja
a ftdapellatds, hiszen a vagyonvédelmi

rendszertdl figgetlen egyseégek biztositjak
a kapcsolatot a mdszaki szolgdltatoval,
és dramszlinet esetén biztositanunk kell
ezen eszkdzOk Uzemszer(d mikodését.

P. P.: A hagyomadnyos felefonvonal al-
kalmazasdandl (mely kisfeszlltségu
egyendrammal mdkodik) nem volt
szikség a jelatvitelhez kilsé tapfeszult-
ségre. A biztonsdgtechnikai kdzpontok
rendelkeztek segédtdpldlassal, igy akdr
helyi, akdr nagyméretli dramkimara-
daskor is biztositott barmely informacié
dtvitele a telefonvonalon keresztil. Az
IP alapt megoldasokndl a modemek és
egyéb halozati elosztd berendezések
folyamatos tapelldtast igényelnek, ezért
aramszinetkor szlinetmentes tdpegy-
séggel kell biztositanunk az Gzemelte-
téshez szlkséges feszlltséget. Latszo-
lag egyszeri a probléma, valéjaban
azonban a tapldlds az egész integrdlt
telekommunikdcié egyik meghatdrozd
kulcskérdése.

Napjainkban kevés olyan vagyonvédelmi
rendszert talalunk, melyekrél eimondhato,
hogy 6ndll6 IP technoldgidval felszerelt
kozponti egységgel rendelkezik. A régebbi
fejlesztésl rendszerekhez a BUS-ra illesz-
fett bdvité kartyakkal valésitjok meg az
Ethernet feldli csatlakozas lehetGségét.
Ezek, altalaban a belsé protokollhoz kap-
csolodo egysegek kevés tobbletfunkciot
eredményeznek. Altalanossagban el-
mondhatd, hogy lehet@séget biztositanak
a rendszer programjanak feltéltéséhez, il-
letve sajat feligyeleti szoftverek LAN hdlo-
zaton keresztuli eléréséhez.

P. P.: Eddig dlfaldnos kommunikacios
csatorna volt a soros port RS-232 pro-
tokollal. A nagy tuddssal rendelkezé
kdzponti egységek adat le- és feltdltése
soros porton keresztll sok idét vett
igénybe a mozgatott adatmennyiségek
miatt. Kritikus volt a modemmel felépi-
tett tvprogramozds is. Az Uj technikai
megoldasokkal ez leegyszer(isédott. A
soros porton keresztil torténé progra-
mozdsi lehet6ség mdsik problémdja a
laptopokon 1évd csatlakozok hianya. Az
Uj hordozhatdé szamitégépeken soros
port csatlakozé fellletek mar nem ke-



rilnek elhelyezésre. Helyette az USB il-
letve a LAN (RJ45) csatlakoz6 kerdilt
el6térbe. Az Uj fejlesztésti vagyonvédel-
mi kdzpontokndl mar a kdzponti panel-
ba integraljak az RJ45 fellilettel rendel-
kez6 LAN halozati elérés lehetdseget.
Ezeket a fellleteket nem a bovité modu-
lok szdmdra alakitjdk ki. A rendszerek
programozdsa nagyrészt mdr webes
felllettel, bongészd alkalmazdsdval ér-
hetd el.

Az IP hdlézatot haszndlo rendszerek alkal-
mazasandl egy nagyon fontos dolgot figye-
lembe kell venni. ,Nevezetesen a felepitett
rendszerek dlfal védett objektumok LAN-ra
torténd kapcsoldsdval a biztonsdgi szinte-
ket el6térbe kell helyezni. Az dltaldnosan
haszndlt titkositasok — amelyek dltaldban
igazak a belépteté és CCTV rendszerekre is
— 128 bites AES titkositdssal keriiinek meg-
valésitasra.” Az alkalmazott AES (Advanced
Encryption Standard) titkositdsi algoritmust
a belga Vincent Rijmen dolgozta ki. ,Az
amerikai  Nemzeti Szabvanylgyi és
Technoldgiai Intézet (National Institute for
Standards and Technology) tobb évig tartd
elemzés utan, 2001-ben vdlasziotta az
Egyesilt Allamok Gj hivatalos titkositdsi
szabvanyaul.” (A 128 bites kulcs generdla-
sakor 340-szer tiz a harminchatodikon
szdmu lehefséges eredmény létezik.) A
mdsik alkalmazott titkositasi algoritmus az
IPSEC. ,Ezt a protokollcsomagot az IETF
(Internet Engineering Task Force) dolgozta
ki, RFC-kben rogzitették az egyes protokol-
lok definici6it. Az IPSEC hdldzati szinfen
nyujt lehetéséget arra, hogy a kommunika-
cioban résztvevék hitelesen azonositsak
egymast (authentication), és kddoljak
(encryption) az egymds kézt zqjl6 adatfor-
galmat.”

IP CCTV TECHNIKA

Jelenleg a piacon 1évé IP berendezések
kozul az IP CCTV technika fejlédik a legdi-
namikusabban. Naponta jelennek meg
azok a berendezések és alkalmazdasok,
amelyek alkalmasak a hdlézati csatlakoz-
tatdsra. Cikkinkben az IP CCTV technikdra
terjedelmi korlatok miatt nem forditunk fi-
gyelmet, hiszen az IP biztonsagtechnika
ezen Aga a legelterjedtebb és a legbdvebb
dokumentdcioval rendelkezik.

IP ALAPU BEHATOLASJELZO
RENDSZEREK

A piacon jelenleg kevés a forgalomban
lév6, Magyarorszdagon is beszerezhetd IP
alapu szolgdltatast biztositd riasztd panel.
Ezek kozUl egy Magyarorszagon fejlesztett
és gydrtott — a Sky Laboratories Kft. GIO
300s v2 behatoldsjelz6 kozpontjdt vizs-
gdljuk meg a bedllitasi lehetéségek oldald-
rol.

P. P.: Az eszkdz a mikddése szemponti-
jabol oz dltalanosan hasznalt alapla-
pokhoz hasonlithat6. Az els6 szokatlan
megoldds, hogy nem a kdzpont sajat
programjdval kell programozni, hanem
barmely internet-béngészd alkalmas e
feladatra. Hasonlit egy router programo-
zdsahoz. Az dltaldnosan haszndlt funk-
ciokat, mint példaul a zénajellemzdk,
kulonbozd idézitések, belépd kodok a
megszokott médon bevihetéek a rend-
szerbe. Az alapok utdn jénnek az Uj-
donsdgok — az Ethernet kapcsolathoz
szlikséges paraméterek bedllitasa.
Természetesen a gyari bedllitds segitsé-
gével ra tudfunk kapcsolodni, de most
van rd lehet6ség, hogy a mi dltalunk
hasznalt halozati adatokat rogzitsiik a
rendszerben. A hdl6zati méd, az alhdlé-
zati maszk és egyéb bedllitdsok utdn a
rendszer alkalmas a kommunikdciora.
Bedllithatjuk a levelezd szerverrel kap-
csolafos informdciokat, hogy riasztas
esetén levelet kaphassunk a bekovetke-
zett eseményekrdl. A kimeneti pontokat
favolrol, az internet segitségével is tud-
juk vezérelni. A vizsgdlt berendezés nem
csak az dltala észlelt események jelen-
tését tudja tovabbitani, hanem mds ri-
asztokozpontok eseményeit is at tudja
jelezni a LAN hdldzaton keresztll. Ennek
az eszkoznek az el6nye, hogy az
Ethernet felllet a panelra kerlf integrd-
lasra. llyen rendszerek Gsszekapcsold-
sdval t6bb nyolcas blokkot alkotd egy-
ségekbdl nagy hdaldzatokat is tervezhe-
tink.

Hasonl6 termékek kezdenek megjelenni a
kalféldi piacon is. A lényeges kilonbség
az elérhetd zonaszamokban, illetve a kom-
munikdacios csatorndkban taldlhato. A
nyugat-eurépai piacon megjelend beren-
dezéseknél a kdzponti panelra integrdlva,
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a LAN hdlozati csatlakozd mellett a GPRS
kommunikdfor is megtaldlhato. Ezek a
berendezések el vannak készitve a 21.
szGzad Ugyeleti szolgdltatdsaira.

P. P.: Napjainkban dltaldanosan hasz-
nalt ugyeleti szolgdltatdsok kapcsolt
vonalon forténnek. Az esemény beko-
vetkezte utan a felefonvonal dllapotatol
fuggden 10-15 mp eltelik, mig a jelzés
beérkezik a diszpécser kdzpontba. E
folyamatot fudjuk meggyorsitani az IP
alapu technika segitségével. A jelzésat-
viteli id6 a mdsodperces idékhoz ké-
pest nagysdagrenddel lecsokken. Gya-
korlatban 100 msec. A mdasodik fonfos
része a rendszer folyamatosabb feszi-
ellendrzése. A jelzések nem foglaljak a
telefonvonalat, és a jelentéskildési id6k
megengedik a sdrlbb teszteket. A har-
madik, de taldn legfontosabb része a
koltséghatékonysdg. Az dltaldnosan
hasznalt jelenlegi rendszerek a kap-
csolt vonald szolgdltatdsok percdijait
vonzzak maguk utan. Az elkildott nyi-
tas-zaras jelentések és teszfjelentések
koltseghatékonyabbd valnak, ha IP ala-
pon kerlilnek tfovabbitasra. llyenkor
nincs tavkozlési dij, altaldban az épu-
lethez tartozd ADSL vagy mds, széles-
savl elérés segitségével torténik az
adattovabbitas. Az épilet jellegébdl
adodo kockdzati szinteknek megfe-
lel6en t0bb szintl atviteli utat célszeru
biztositani. A tradiciondlisan alkalma-
zoft dfjelzési Gtvonalak a GSM és a
PSTN hadlézatok helyett az IP alapu
GPRS dtjelzések is piacot héditanak.

IP ALAPU
BELEPTETORENDSZEREK

Nagy kulénbségek vannak az eddig ,ha-
gyomdnyosan” megszokott beléptetd-
rendszerek és az IP alapu technoldgidn
alapul6 beléptetérendszerek kozott. ,Az IP
bazisu beléptetérendszerek lehetdséget
nyUjfanak a moduldris és gazdasdgos
rendszerbovitésre.” A rendszerbe infegralt
eszkozoket konnyen csatflakoztathatjuk a
meglév6 egységekhez a kdzds protokoll
alkalmazdsaval. A gydrtok is gondoskod-
nak arrdl, hogy az Uj termékek kapcsoldd-
hassanak a régihez, egyszerd termék-
frissités segitségével. A szoftverek a 2
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IP @ biztonsdgtechnika

Wildgaba

2 megszokott RS-485 protokoll helyett
IP alapon kommunikdlnak. Az eddigi be-
rendezések kozotti 6sszekottetés mds fel-
tételekkel kell, hogy teljesuljon. Mig a régi
rendszer akdr 1 km tdvolsdgra is elvihetd
volt, most be kell tartani a LAN protokollok
dltal el@irt feltételeket. Tdmogatdasra keril-
nek a rendszerintegrdciés folyamatok,
biztositjak a legujabb frissitések alkalma-
zG3sat a hardveres oldal modositasa nél-

kal is.

P. P: Az IP alapu rendszer egy felhasz-
ndloi interfészt jelent. Leegyszerdsiti az
lzembe helyezés folyamatdt,
ugyanazokat a feladatokat kell elvégezni
és haszndlni, mint barmely hdlézatos
eszkoznél. Egyetlen felhasznaldi beje-
lentkezés egyszer( és biztos hozzaférést
nydjt minden biztonsagi funkciohoz. A
rendszerekhez a meglévé infrastruktirg-
kat is fel tudjuk haszndini. Az dltalano-
san megszokott kabelezési metddusok
atirasra kertinek. Az zembe helyezési
és telepitési koltségek is csOkkenek. Egy
vallalati struktdrdban minden eszkoz
ugyanazt a platformot haszndlja, a ha-
l6zatkezelési feladatok egyszerdisddnek.
A rendszer masik el6nye a kézpontositott
tapelldtds. Ennek alapjait a PoE (Power
Over Ethernet) eszkézok segitségével
érhetjuk el. Tobb beléptetési ponttal ren-
delkezd rendszert vizsgdlva az IP tech-
nologia elénye a rendszerek 6nallé
lGzemmaodjaban van. Hagyomanyos
rendszernél egy RS-485 hdlozati eszkdz
meghibdsoddsa az egész rendszerre ki-
hatdssal lehet. A LAN alapu rendszerek
tobb rétegl redundancidt alkalmaznak,
egyik utvonal 6sszeomldsa esetén afira-
nyitassal Uj atvonal kertlhet meghatdro-
zasra. A mai vdllalati kbrnyezetekben az
informatikai halozat t6bb figyelmet kap,
ezaltal a rendszerek Uzembiztonsagdra
forditoft kéltségek és mUszaki fejleszié-
sek prioritdsokat élveznek. Ha mégis a
rendszerbe hibdk generdlédnak, a riasz-
tdsi jelzések nagyon gyors id6 alatt, dl-
tfalanosan 100 msec alatt jelentkeznek.
Természetesen, ezt mdr felhaszndloi

szinten is le kell tudni kezelni.
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Az IP beléptetd rendszerek titkositdsa az
dltaldnosan haszndlt algoritmusokkal és
metodusokkal valdsul meg. Kdzds haléza-
ti terlleteken VPN felllet segitségével tud-
juk biztositani a rendszer ellendllésdgat.
Lehetéségunk van a vezérlk, kontrollerek
olyan szint( szétvdlasztdsdara, amely biz-
tosithatja az eszkzok megfeleld védelmét.
A hagyomdnyos rendszereknél e két egy-
seg fizikai tdvolsaga — az alkalmazott
profokollok fuggvényének megfeleléen —
korldtozott tavolsdgban nyert elhelyezést.
Az IP alkalmazdassal megndvekedtek a ta-
volsdgi korlatok, igy az eszkdzok mecha-
nikai védelme is kdnnyebbé valt. Védelmi
szempontbol még fontos tényezd, hogy az
IP alkalmazdsok vedelmére szdmtalan
szolgdltatoi es értékesitdi lehetdseg all eldt-
tunk. Felmérések szerint évente tébb milli-
ard eur6 dramlik a piac e szegmensébe.”

P. P.: Az IP alapu beléptetérendszerek
sokkal t6bb elénnyel és funkcionalitds-
sal rendelkeznek, mint a hagyomanyos
rendszerek. A tradiciondlis és az IP ala-
pu rendszerek is szervert alkalmaznak
kozponti adat- és vezérlegységként, és
a felhaszndl6 oldaldrdl is ugyanazok a
funkciok allnak rendelkezésre, mégis a
kulénbségek abban rejlenek, hogy a
megszokott rendszerek dltaldban egy
ajto figyelésénél nem haszndlnak kéfira-
nyld kommunikdciot, szemben az IP
alapu rendszerekkel. Megjosolhaté a
rendszerek fajlagos bekerilési koltsége
is. Mig egy dltaldnos, t6bb belépési
ponttal rendelkezd beléptetérendszernél
a belépési pontok szdmdnak fliggvé-
nyében csokken az egy ajtéra jutd kolt-
ség, addig az IP alapu rendszerek ese-
fében egységesebbé tehetd. A koltsége-
ket nem aranyokban kell szamolni, ha-
nem egységekben. Ez az IP alapd be-
|éptetérendszerek piaci részesedésének
novekedésével fog jarni. A jévében var-
hatéan olyan berendezések fognak eld-
térbe kerllni, amelyek 6tvozik az infor-
macios bizfonsagot, a folyamatos Gzlefi
fejl6dés lehetéségét és az adattartalom
feldolgozasat. A beléptetérendszerekrdl
érkezd adatok a hdlézat segitségével
konnyen elérhetdvé valnak, hatékonyab-
ba és biztonsdgosabbd tudjuk tenni a
rendszereket a felnaszndlok részére.

INTEGRALT

FELUGYELETI RENDSZEREK

Az integrdlt biztonsdgi (vagy vagyonvédel-
mi) rendszerek nagyon sok rendszer §sz-
Szesseégét jelentik. Ezalatt nem azt értjik,
hogy a szdmos kuléndllo rendszert egy
kdzponti szamitogéppel felugyeljik, és
kezeljik, hanem valddi infegraltsdgot —
kezdve a kdzdsen haszndlt vezetékekidl az
azonos protokoll-haszndlatig, stb. — mely-
nek eredményeképpen az objektumban
el6forduld 0sszes berendezést egy rend-
szerként haszndlhatjuk. Az épulet-felligye-
leti rendszerek, tlzjelzé hdlozat kdzpontja,
klima és gépészeti rendszerek és egyéb
egységek is csatlakozhatnak az integraci-
6hoz. A felugyeleti rendszerek informdcioit
Gltaldnosan szamitégépen jelenitjik meg.
Ez lehet egy videOkép, belépések nyomon
kovetése, vagy barmely eszkoz hiba vagy
riasztdasi jelzése. A kommunikacios csator-
na természetesen IP alapu. Az dltaldnosan
haszndlt protokollokat egy komplex fel-
Ugyeleti szoftver dolgozza fel. A rendsze-
rek lényege az 6sszevont, egységesen
aufomatizalt és felugyelt vildg.

MIRE FIGYEL TERVEZESKOR?

P. P: IP alapu rendszerek fervezésénél
elsé feladatunk annak megdllapitdsa,
hogy milyen berendezésekkel mire aka-
runk kapcsolddni. Kilon kell valasztani
az éplleten bellli és a nagy tavolsagu
/WAN- MAN/ hdl6zatokkal kapcsolatos
feladatokat. Ha csak épuleten belli
kommunikaciora haszndljuk a LAN feld-
letlinket, akkor az informatikai hdlozattal
kapcsolatos Utvonalakat kell pontosita-
ni. A tervezési hatarok megdllapitdsa
fontos feltétele a jo tervek elkészitésé-
nek. Melyik eszkoz, hol csaflakozik a
halézathoz, milyen sdvszélességgel,
van-e egyéb igénye. Nem mindegy,
hogy egy kamerds rendszert akarunk
Uzemeltetni azon a szdmitoégép-hdléza-
ton, amely jelenleg is akadozva kommu-
nikdl, vagy csak idénként akarunk egy
eseményt lehivni egy riasztdberendezés-
rél. Szerencsés esetben kozos kézben
vannak a gyengedramu rendszerek ter-
vei. llyenkor tudunk figyelni a megfeleld
atjarasi ponfok meglétére. Tervezéskor
az informatikai kapcsolok szabad be-



menetét is meg kell hatarozni a doku-
mentacioban. Az Uj fechnikai eszk6zok,
mint példaul egy Power over Ethernef in-
terface koltsége utdlagosan nem valoszi-
nl, hogy a megrendeldi oldal felé pénz-
ugyileg érvényesithetd lesz. Ha viszont
kimarad, akkor az dlfalunk elkészitett
rendszer zemképtelen lesz. LAN rend-
szerek fervezésénél alapvetd szabdly a
haldzati végpontok favolsaga. Réz alapu
0sszekottetés esetén maximalisan 100
m lehet. Amennyiben nagyobb tdvolsag-
ban kell biztositanunk az dtvitelt, két le-
het6éségiink van. Els6 lépésként fovdbbi
repeatere-ket kapcsolhatunk a rendsze-
rinkhdz, maximdlisan négyet. Ha ez a
fdvolsdg kevés, akkor az optikai kabellel
és médiakonverterrel megvaldsitott ha-
l6zatot kell el6térbe helyezni. El6nye,
hogy csak egy atjaré pontunk van, és
stabil sebességet lehet elérni. It a tavol-
sdg az optikai kabel tipusatdl /multimoé-
dusu vagy monomdédusu/ fuggben 100

meétertdl 16bb kilométer is lehet. IP alapu
atviteleknél a tapelldids tervezése is
fonfos feladat. Az akfiv eszkdzok
mUkodéséhez szlkséges feszlltségeket
a feljes készenléti idére kell méretezni.
Fontos, hogy az atviteli kapukat biztosito
eszkodzok olyan megtdpldlast kapjanak,
amelyek az épulet hétkdznapi dramtala-
nitdsakor is feszlltség alatt maradnak. A
rendszereink fteljesitményfelvétele alap-
jan meghatdrozoft értékbiztonsdgot ad-
jon eszkozeink folyamatos Uzemszer(
mUkodtetésére. Példdul egy 16 PoE
porttal rendelkezd switch teljesitmény-
igénye kozel 200 W. Ebbdl kiindulva kell
meghatdrozni a sziinetmentes tapforrds
kapacitdsaf, vagy a rendszerparaméte-
reknél a keszenléfi iddt.

Napjainkban az IP technologidt hasznald
biztonsdgtechnikai eszkéz0k egyre na-
gyobb piaci részesedésre tesznek szert.
Egy olyan mdszaki vdltdsnak lehetlink
részesei, amelynél az eszkdzok eddigi
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megszokott, 6nallo élete 6sszekapcsolod-
hat egy egységkent, egy informatikai halo-
zatként. Azonban e rendszerek néhdny
fontos kérdést vetnek fel:

Az IP eszk0zOk telepitése a piaci szeg-
mens melyik részéhez fog tartozni: a biz-
tonsdgtechnikai szakmdhoz, ahol ismerik
az eszkozokkel kapcsolatos fervezési, te-
lepitési alapelveket, szakmai elvardsokat,
vagy az informatika szakmahoz, ahol az
IP cimek, MAC cimek és egyéb bedllitdsok
vildgdban jdrtas szakemberek dolgoznak?
Ugy gondolom, hogy napjaink biztonsag-
technikai szakembereinek mélyrehaté mo-
don meg kell ismerniik e fechnikai alapo-
kat, és ezeket szakmai tuddsuk Iényeges
elemeként kell kezelnitk.

Kdszdnettel tartozom Papp Péter bizton-
sdgtechnikai mérnék Urnak a cikk meg-
irdsdhoz nydjtott temérdek szakmai fta-
pasztalatdért, melyet megosztott velem.

Papp Jozsef
Budapesti Mdszaki Fdiskola,
Kandé Kalman Villamosmérndki Kar,
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