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CAZDASAGI, UZLETI HiRSZERZES ES

A hirszerzés szo hallatan az emberek tébbsége valamilyen
politikai, gazdasagi vaqy katonai, de mindenképpen allami
célokat szolgalo titkosszolgalati tevékenységre gondol,
még akkor is, ha egy magankézben lévo gazdasagi
tarsasagrol keriil napvilagra, ipari kémkedést folytatott
egy masik céggel szemben. Megjegyzem, ez a vélekedés

a nemzetkozi oriascégek, kozkedvelt szohasznalattal

a ,,multik” vonatkozasaban az esetek jelentos

hanyadaban igy is van, hiszen a titkosszolgalatok
szivesen hasznaljak fel hirszerzési csatornaként

a multinacionalis tarsasagok szerteagazo gazdasagi,
kereskedelmi kapcsolatrendszerét.

Az ugynevezett fedoszervezetek létrehozasa pedig

koztudomasu tény.

irszerzést azonban nemcsak dllami

titkosszolgdlatok folytatnak, hanem
maganszervezetek is, legféképpen gazda-
sdgi tarsasdgok, akdr ugy, hogy titkos-
szolgdlati vagy renddrségi operativ malital
rendelkez6 szakembereket foglalkoztat-
nak, akdr agy, hogy magdnnyomozo-iro-
ddkat biznak meg Gzleti hirszerzési felada-
tokkal, ahol persze szintén ilyen szakem-
berek dolgoznak. Egyes elemzdk szerint
aggodalomra adhat okot, hogy a globa-
liz4lt informdcids tarsadalomban felgyor-
sulni latszik az Uzleti hirszerzés privatiza-
I6ddsdnak nevezett jelenség, ami azt je-
lenti, hogy egyre inkdbb elmosddik a ha-
tarvonala az dllami és a magdnérdekeket
szolgdld hirszerzésnek. Nemcsak arrol
van szo, hogy az dllami hirszerzés nem-
zetgazdasdagi érdekbdl esefenként segiti a
hazai vallalatokat a globdlis piacon, ha-
nem arrél is, hogy a globdlis piacon egy-
re inkdbb egymdsba fonddik a nemzetbiz-
fonsdgi és a nagyvallalati érdek. (Ennek
bizonyitékaként a kinai nagyvallalatok ,la-
za” szabadalomkezelési és fermékmadso-
lasi eljar@sainak gyakorlatdt szokidk fel-
emlegetni.)
Az (izleti hirszerzéssel foglalkoz6 szakem-
berek egyre népesebb tabora a vildgban —
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e cikk szerzdjének felfogdsdval ellentétben
— fennen hirdeti, hogy a gazdasdgi, Uzleti
hirszerzés, a Business Infelligence (Bl)
teljesen legdlis, térvényes tevékenység,
mert Kizardlag legdlis csatorndkon elérhe-
t6 Uzleti informdcidk gydjtésének, feldol-
gozdsdnak, értékelésének és elemzésének
egyfajta sajatos szemiléletd modszertana.
Tehdt arrél van sz csupdn, hogy a min-
denki dltal elérhetd nyilvanos forrdsokbol
szArmazo informaciok folyamatos, szisz-
tematikus gyUjtésével és elemzésével, il-
letve a vallalatok egyedi (hir)igényeire
szaboft megolddsaival segiti az adoft
szervezetet az operativ és stratégiai céljai
elérésében, megfelel6 informdcids hatteret
biztositva a vdllalati déntések meghozata-
Iahoz.

Ebben a felfogdsban gazdasdgi, Uzleti hir-
szerzésnek szamit: egy szegmens pontos
versenypiaci felmerése, a varhato piaci
valtozdsok eldrejelzése, a kildénbdzd koc-
kazatok, esetleg krizishelyzetek idGbeni
felismerése, kiszlrése és optimalis kezelé-
Si lehetéségei, a konkurenciaelemzéssel
Osszekotott  piackutatds, a kaldnféle
benchmarking technikdk alkalmazdsa, sét
még 0z azonos vagy hasonld gazdasdgi
tevékenységet folytatd cégek részére szer-
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vezett konferencidkon valo részvétel, a ki-
[6nb6éz6 Uzemldtogatdsok, és még sorol-
hatndnk.

A felsorolt igen szertedgazé, valéban legd-
lis tevékenységeket magdba foglal6 Uzleti
hirszerzésnek szamos definicioja szlleteft,
idézzink ezek kozul néhdanyat:

»Az lizleti hirszerzés az, amire a vdllalat-
nak sziiksége van, hogy ismerje lizlefi
kdrnyezetét, ami képessé teszi arra,
hogy felkésziilign a vdltozdsokra, és
olyan stratégidt tervezzen, amelynek se-
gitségével a jovében kielégitheti a fo-
gyasziok igényeit, biztosithatia a nyere-
ségességet Uj piaci és dgazati Kkorilmé-
nyek kézott.”'

LAz lizleti hirszerzés modern vezetdi,
déntéshozoi gondolkoddst jelent a vdlla-
lat rugalmassdgdnak névelése és a meg-
lepetések, a kockdzati tényezok irdnti ér-
Zékenység csbkkentése érdekében.”*
Ezzel szemben...

Az ipari kémkedés illegdlis, titkos, kény-
szerité vagy félrevezetdé eszkozok alkal-
mazdsa a privdt szektorban, gazdasdgi
informdciok gydjtése céljabol.” *
LeegyszerUsitve tehat, amig az Gzlefi hir-
szerzés legdlis és gazdasdgilag hasznos
tevékenység, addig az ipari kémkedés ille-
gdlis és elitélendd Uzleti magatartds. Véle-
ményem szerint a ketté egy és ugyanaz.
SOt klasszikus érfelemben a hirszerzés
alapveten titkos tevékenyseg, melynek
célja elsGsorban a védett adatok, illetve in-
formdciok megszerzése.

Tagabb értelmezésben persze a hirszerzés
magdba foglalja az ugynevezett legdlis
modszerekkel, valamint az operativ titkos
modszerekkel végzett informdciogydijtést
is, még pontosabban fogalmazva, a legd-
lis hirszerzés dltalaban megeldzi, mintegy
elGkésziti a titkos adatgydjtest. A kétfele
hirszerzés nem ,csereszabatos”, és a sor-
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rendjuk sem cserélhetd fel, hiszen nyilvan-
valdé, hogy az egyébként legdlis forrdsbol
beszerezhetd adatokra nem szervez senki
titkos akciokat, operdcidkat, ezek ugyanis
0z ugynevezett mélységi felderitésre — ha
Ugy tetszik ,ipari kémkedésre” — lettek kita-
lalva.

Véleményem szerint mindenféle hirszer-
zés, gy a gazdasdgi, Uzleti hirszerzés
célja is rendkivil Osszefeft. Az els6dleges
cél mindenképpen a legdlis és operativ
(sok esetben illegdlis) hirszerzési, infor-
macio-, illetve adatgydjtési modszerek
kombindldsaval hozzdjutni olyan adatok-
hoz, esetfleg kifejezetten védett (bizalmas
vagy fitkos) informdciokhoz, amelyek a
hirszerzést végzé szervezetet (cégek, in-
tézmények stb.) gazdasdgi, UGzleti eld-
ny6khoz juttathatja, szdmara Gj piaci lehe-
f6ségeket teremt, vagy segitségikkel a
meglévl piaci poziciojat stabilan megdriz-
heti a versenytarsakkal szemben.
Tekintettel a fentiekre a kovetkezd célkitd-
zés, hogy anyagilag vagy mds egziszten-
cidlis formdban tdmogatott alkalmi infor-
matorokat vagy hirszerzd Ugynokoket
szervezzenek be (Iétesitsenek) és/vagy ve-
zessenek be (felepitsenek, beépitsenek) a
hirszerzési célterliletre, objektumba, illetve
vonalon (esetleg folyamatban 1évé Ggyek-
be), lehetdleg vezetdi szinteken vagy ugy-
nevezett kulespoziciokba.

S véglil, az el6z6 hirszerzési célok elérését
kovetden, most mdr a hirszerzd szervezet
operafiv kombindciok révén befolydst tud
gyakorolni konkrét gazdasdgi tgyek ala-
kul@sara, gazdasdgi folyamatokra, Uzlefi
tendenciakra és — a lehetéségekhez mér-
ten — meghatdrozott piaci trendekre is.

A mdsodik hirszerzési célkitizés — amely
taldn a legfontosabb a hirszerzési célok
kozott — megvaldsitdsanak egyik specidlis
valtozata, pontosabban kdvetkezménye
lehet annak a hirszerzd t6rekvésnek, ame-
lyet ,agyelszivasként” emlit a szakiroda-
lom. Az ,agyelszivds’ 1ényege, hogy a ki-
szemelt cstcsmenedzsert vagy kulcspozi-
ciot betdltd, jol képzett szakembert dfcsd-
bitjak egy masik szervezethez. Ennek
alapvetéen hdrom el6nye szdrmazhat a
hirszerzésnek ezt a formdjat alkalmazé

szervezet szamara: ElGszor is kivdlo, bi-
zonyos esetben kildnleges szakértelem-
hez (,szurkedllomdanyhoz”) juthat a szer-
vezet. Mdsodszor az Gtcsdbitott szakem-
ber magaval hoz (a fejében meg a diplo-
matataskdjaban) olyan ismeretfeket, védett
informdciokaf, bevalt tfechnoldgidkat,
know-how-t stb., amelyeket a kordbbi
munkahelye hatékonyan alkalmazott a pi-
acon vagy fejlesztett ki. Es amennyiben az
Gtcsabitoft szakember poétldsa komoly ne-
hézségekbe Utkozik, és kiulonodsen, ha
konkurens szervezethez pdrtolt af, hosz-
szabb favon vagy esetleg véglegesen térdre
kényszerllhet a karvallott szervezet, a pia-
ci versenytdrs. Az ,agyelszivas” régi bevdlt
hirszerzési gyakorlat, nemcsak szerveze-
tek, hanem orszagok is alkalmazzdk egy-
massal szemben. Amennyiben ez a t6rek-
vés tdmeges méreteket 6lt, és nem csupdn
a kivaloan képzett szakemberekre iranyul,
munkaerd-atcsdbitasnak nevezik.

A gazdasdgi, Uzleti hirszerzés elhdritdsd-
nak a célja pedig: a fenfebb megfogalma-
zott hirszerzési térekvések tudatosan at-
gondolt és szervezett kivédése az erre ki-
képzett, illetve folyamatosan képzett, a
szervezethez hliséges, megbizhatd, de fo-
lyamatosan ellendrzott személyzet segit-
segével. Ezen tulmenden a megfeleld szin-
vonall biztonsdagtechnikai (mechanikus
és elekironikus, illet6leg informatikai és
kommunikdcios) eszk6zok és berendezé-
sek alkalmazadsdval, mindenekeldit az in-
formatikai (zembiztonsdg megteremtése
és folyamatos fenntartdsa. Természetesen
ezdltal a biztonsdgos iraf- és Ugykezelés-
sel a szervezet problémamentes mikode-
sének bizfositdsa, szélsdséges esetben az
L,letben maraddsa” érdekében.

Folytatva eddigi okfejtéslinket, a gazdasd-
gi, Uzleti hirszerzésnek alapvetéen két
nagy Gifogo ferllete ismerefes: a legdlis és
az operativ vagy konspirdlt modszerekkel
folytatott adat-, illetve informdcioszerzés.
A legdlis hirszerzés (Business Intelli-
gence) azt jelenti, hogy az adatgyijtés — a
feldllitott célcsoportoknak, illetve az dltald-
nos és a valtozo hirigényeknek megfeleld-
en rendszerezve — a mindenki dltal hozza-
fér-
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het6 legdlis forrdsokbdl, illetve nyilvanos
adatbdzisokban (sajtétermékek, internet,
cégbirdsagok, foldhivatalok stb.) torténik.
Ezzel szemben az operativ, konspiralt hir-
szerzés (,ipari kémkedés”) leplezett vagy
titkos személyes adatgyUjtési modszerek-
kel, hirszerzé gynokok, muszaki-techni-
kai eszkdzdk, vagy mds titkos operdciok,
illetve kombindciok utjan valdsul meg.

E helyutt azonnal felhivjuk a Tiszfelt Olva-
s6 figyelmét arra, hogy a titkos operativ
hirszerz6 modszerek alkalmazdsanak —
annak természetébdl fakaddan — Kifejezet-
ten valamilyen gazdasagi, Uzleti vagy
szervezeti, esetleg politikai, katonai tevé-
kenységhez kapcsolddd bizalmas tény, in-
formdcio, megoldds (know-how) vagy
adat megszerzése a célja. Vagyis e tekin-
tetben blinds tevékenység, mert dallam-,
szolgdlati vagy Uzleti fitoksértéshez vezet-
het, és ezért szamos jogszabaly (a Munka
torvénykonyvetdl a gazdasdgi tarsasagok-
rol szolo torvényen keresztll a tisztesseg-
telen piaci magatartds és a versenykorld-
tozés tilalmardl sz6l6 térvényig) tiltja, illet-
ve természetesen a Buntetd térvénykonyv
is tobb szakaszdban szankciondlja. Ennek
ellenére mind politikai, katonai, mind pe-
dig gazdasdgi, Uzleti és szervezeti vonat-
kozdsban is igen elferjedt tevékenység,
mert a viszonylag csekély lebukasi kocka-
zattal szemben origsi politikai, katonai,
gazdasdgi-Uzleti hasznot eredményezhet.
E — ha ugy tetszik filtott — tevékenység el-
ferjedtsége, illetve népszertisége aldl ter-
mészetesen Magyarorszdg sem Kivétel.

A kifejezetten gazdasdgi, Uzleti hirszerzés
terliletén technikai hirszerzés alatt a md-
szaki-technikai eszkdzokkel folytatott in-
formaciogydjtést: féként a vezetékes és a
vezeték nélklli telefonkészUllékek, és a ku-
I6nféle taldlkozok, megbeszélések, illetve
konferencidk helyszinéul szolgdld helyisé-
gek lehallgatasat (audiovizudlis megfigye-
lését), valamint az internet felhaszndldsa-
val a megcélzoft informatikai rendszerekbe
torténd behatoldst, s onnan adatok letdlté-
sét vagy manipuldldsat, vagyis egyfajta
hackertevékenységet kell érteni. A hacke-
rek o
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2 gyakorlatilag programozd szakembe-
rek, és rendkivili szakmai tuddsukat arra
haszndljak, hogy informatikai hdlézatokat
torjenek fel s vegyenek birfokba. Ezenkivil
vannak meg crackerek, akik programokat
tornek fel a célbdl, hogy mdsoldsvédelem-
mel rendelkez szoftverekhez jussanak,
vannak phrackerek, akik a kilonféle fele-
fonkdzpontok kivald ismerdi, és ingyenes
hivasokra alkalmas szerkezeteket készite-
nek, s nem ufolso6sorban vannak ,nefter-
roristdk” is, akik egyesitve a hackerek és
crackerek tuddasdat, anyagi haszonszerzés
céljabol szamitdstechnikai rendszereket
tesznek — minden bizonnyal nem éncélu-
an — ténkre.

Tagabb értelemben a muszaki-technikai
hirszerzés fogalomkdrébe tartozik termé-
szetesen valamennyi dllam — polgdri és
kafonai titkosszolgdlatai, valamint hadse-
regei Qltal folytatott — miszaki felderitd te-
vékenysége is, ami a foldi radidfelderités-
t61 a vilagurben keringé kemmuholdak al-
kalmazdsaig terjed.

Technikai elhdritds alatt pedig a miszaki-
technikai eszk6zOkkel végzett hirszerzés
kémeszkdzeinek felderitését, megtalalasat
és kiiktatasat, megsemmisitését (,polos-
kairtas”) vagy azok mukodésének zavara-
sat, jelfovdabbitdsanak blokkolasat értjlk.
A fenti fogalommeghatdrozdasok utan ujfent
felhiviuk a figyelmet arra, hogy amig a
gazdasdgi, Uzleti életben a civilszféra sza-
mdra a miszaki-technikai hirszerzd esz-
kozok alkalmazdsat, azokkal dzlefi titkok

kifurkészését Magyarorszagon, de a vild-
gon szinte mindendtt térvény bintetni ren-
deli, addig a technikai elhdritds altaldban
semmilyen jogszabdlyba nem Utkdzik. Az
Eurépa Tandcs informatikai blindzésrol
§z016, 2001. janudr 8-an a franciaorszdagi
Strasbourgban aldirt egyezményét koveto-
en 2002 aprilisatol két aj torvényi tényadl-
Ids is bekerllt a magyar Buntetd torvény-
kényvbe: a szamitdstechnikai rendszer és
adatok elleni blincselekmény, valamint a
szamitastechnikai rendszer védelmét biz-
fositd technikai intézkedés kijatszasat
szankciondlo 300/C és 300/E paragrafu-
sok.

Sasvdri Rudolf,
a Perfect Loyd Magdnnyomozo Iroda
szakmai vezeldje

A SZERZO SZEMELYES MEGJEGYZESEI

Az lizlefi hirszerzésrdl és an-
nak elhdritdsdrdl a fentiekben
felvillantoft néhdny gondola-
fot kévetden, engedjenek meg
szdmomra pdr Személyes
megjegyzést. Az elsd, isme-
refferjesztésre szant kényvem,
a Klasszikus magdnnyomo-
zdstan megjelenése ota 6t év
felt el, ami meglehet, nem
nagy ido, mégis jelentds —
ponfosabban fogalmazva a
piac Uj igényeinek, elvardsai-
nak megfelelden érzékelhetd
— vdlfozdson ment keresztiil a
magdnnyomozo szakma. En-
nek okdt abban Idgfom, hogy
az elmalt néhdny esztendd
alaft felfartoziathataflan fejio-
désnek indult a mobilfelefonia
és vele kardltve az informati-
ka, s ezek a tavkézlési, kom-
munikdcios rendszerek felje-
sen behdlozzak a vildgot,
meg persze az életinket is.
Mostanra  Magyarorszdgon
még a legkisebb vdllalkozds-
nak is van Szdmifogépes
rendszere infernefelérhefdseg-
gel, és néhdny mobiltelefon-
Jja, melyeken elképeszio se-
bességgel dramlanak az in-

formdciok, még a legféltet-
febb gazdasdgi, Uzlefi, piaci
informdciok is. Ezek az infor-
madcioftdrolo, illetve adaffo-
vabbito rendszerek azonban
rendkiviil sebezhetdek, s vall-
Juk be, a gazdasdgi farsasd-
gok nagy része Magyarorszd-
gon vajmi keveset 16rédik az
adatvédelem, az Uzlefi fifok-
védelem kérdesével. Tudjdk
ezt azok a konkurens cégek
is, akik nem kis faradsdgot,
no meg pénzt dlnek abba,
hogy kifiirkésszék versenytdr-
saik ugyan legféltetfebb, de
mégsem eléggé védett fitkait.
Ugy érzékelem fehdt hogy a
magannyomozo szakma kezd
elfolodni az (zleti hirszerzés
irdnyaba, mégpedig a piac
nyomdsdra a gyors és meg-
bizhaté adafokat eredménye-
z06 mdszaki-technikai hirszer-
Z6s irdnydba. Ezt a folyama-
fof, Ugy fdnik, a Blnftetd for-
vénykényv vonatkozo Szank-
cioi sem képesek megdllitani.
Erre a tendencidra fapinfoff ra,
és pontfosan meg is fogal-
mazta azt az ir6, mdfordito és
kivalé oknyomozo Ujsdgiro

bardfom, Varga Bdlint a nem-
rég megjelent Magdndetekti-
vek cimd konyvében, amely
nemcsak olvasmadnyos — iro-
dalomfériéneti esszebe agya-
Zoif — krimi, hanem a csontke-
mény valosdgrol szolo doku-
mentumregény is egyben.

A magamfajta ,gydréit bal-
lonkabdtos”, a klasszikus
madszereket és nyomozoi fo-
gasokat eldnyben részesito
defektivben felsejlik a XXI.
szdzad Sherlock Holmesdnak
rémképe, aki mdr nem hu-
man végzettségu és érdekld-
désd, hanem a virtudlis fér-
ben gardzddlkodo kiberneti-
kus zseni, kézismertebb ne-
vén a ,hacker”,

Pedig mdr a nyakunkon,
ponfosabban a szdmitégépe-
inken vannak a spyware-ek
(fréjai kémprogramok), a bil-
lentydlenyomdsokat naplozo
keylogger szoftverek, s6t sz6-
vegftarfalmakat, lzlefi logikd-
kat felismerd és figyeld robot-
rendszerek, ugynevezett szo-
vegbanydszati szoffverek, hi-
felkdrtyaszam-generdlo prog-
ramok és effélék.

Az elmdlt 6t esztendd alaft jo
néhdnyan felhiviak felefonon,
S — joles6 mod — nemcsak
Kkollégak, azirdnt érdekldave,
hogy lesz-e folytatasa, kiege-
szitése vagy esetleg mdsodik
bovitelt kiaddsa a Klasszikus
magdnnyomozdstannak, hadt
ezeért készlilt el, a kor kihivd-
sdhoz is igazodva, a gazda-
sdgi, Uzlefi hirszerzés és el-
haritas alapelveit tisztdzni
szandékozo, ugyancsak is-
merefterjesztésre szdnt kény-
vem kézirafa (a kézirat mdr a
kiadéndl van). Ez annyiban
valéban folytatdsa lesz a
Klasszikus — magdnnyomo-
zdstannak, hogy nem sokat
férédik az dgynevezett md-
szaki-technikai hirszerzéssel,
anndl inkdbb a klasszikus
hirszerzé maodszerekkel,
amelynek kézépponijdban az
ember dll, akit titkos (gyndk-
nek hivnak.

A ,Gazdasdgi, iizleti hir-
szerzés és elhdritds Ma-
gyarorszdgon” cimet viseld
kényv eldreldthatoan 2006
madreiusdra kertl a kényves-
bolfokba.
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