LATHATATLAN BIZTONSAG?

Aki olvasta Dan Brown ,A Da Vinci kod”
cimu koényvét, taldn emlékszik rd, hogy
a sokat vitafott kényv elején sz6 esik a
Louvre behatoldsjelz6 rendszerének muko-
désérdl. A képtar védelmi koncepci6janak
alapfilozéfidja nem a tolvajok kizdrdsa, ta-
voltartdsa, hanem utébbiak megfogdsa, a
mutdargyak ,benntartdsa” az épuletben.

A muzeumok, képtdrak behatoldsjelzd
rendszereinek fervezésénél fontos szem-
ponf a magas szintd védelemnek a Iatoga-
Ok zavardsa nelkdl torténd biztositasa, a
Idthatatlan biztonsdg megvaldsitasa.

A védelmet rejtett vagy miniatdr érzékeldk
biztositjak, 1athatd korlatok, sorompok nél-
kal. A képek, falisz6nyegek mdgé szerelt
kOzelitésérzékeldk, sulyérzékeldk, rejtett
kamerdk nem zavarjak a Iatogatokat, nem
kozvetitenek feléjik dllandd fenyegetett-
ségérzefet.

Az elegdns, exkluziv Uzletek vasarloi sem
veszik j6 néven, ha potencidlis tolvajként
kezelik &ket. Emiatt a biztonsagi rendszer
elemeit, az érzékelbket, druvédelmi kapu-
kat itt is rejtve kell elhelyezni.

ELRETTENTES

A masik megkozelités, védelmi filozdfia az
elriasztds, elrettentés a betérések, lopd-
sok megeldzése érdekében.
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védelmi filozofiai

A komplex vagyonvédelem &sszetevdi
(megel6zd intézkedések, mechanikai vé-
delem, elektronikus jelzérendszer, él6erds
védelem, biztositds, sajat kockazat) kozul
a mechanikai védelem, az elekfronikus
jelzGrendszer és az élGerés védelem Kki-
alakitasanadl is szempont lehet az elriasztd
funkcid kiemelése. Er6s, magas kerités,
vasrdcs az ablakokon, joI Iathatd kultéri
sziréndk, kamerdk, fegyveres biztonsdgi
6rok a bejdratokndl, mind azt szolgdljak,
hogy ne ide torjenek be, ne itt rabolja-
nak.

Ez a faojta védelmi filozofia azonban
nemcsak az alkalmi bundzok esetleges
elriasztasat segitheti, hanem dllandé fe-
nyegetettségérzetet alakit ki a tulajdo-
nosokban, felhaszndlékban, az egész
tdrsadalomban. Betonkeritések, vasra-
csok mogé zdarkoézva, a riasztorendszer
élesitékadjait memorizdlva, magas élet-
szinvonal mellett is lehet pocsék életmi-
néségben élni.

Az egyik vezetd behatoldsjelz6 rendszere-
ket gyart6 cég a legnagyobb piacanak igé-
nyeit figyelembe véve Uj koncepciojd beha-
toldsjelz6 kdézpontokat hozott ki. Ezeknél
a kézpontokndl tébb élesitési méd kozul
lehet valasztani (feljes, otthoni, éjszakai).
A koncepci6 szerint a rendszer valamelyik
Uzemmadban dllanddéan élesitve van, az
egyes lzemmodok kozott kodbeirdssal le-
het atvaltani. A nyilaszarok zondi példaul
Gllanddan élesitve vannak, igy ha ki aka-
runk nyitni egy ablakot, a kezelérdl elébb
ki kell iktatnunk a megfeleld zondt.

(Ez a filozofia emlékeztet az egyik sze-

rovatdnak koordindtora, rovatvezetdje.
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mélygépkocsi-gyarto cég felsGkategorias
tipusanak védelmi filozofidjara, ahol min-
den inditds el6tt, sét a vezetSoldali ajtd
kinyitdsa-bezdardsa utan is Gjbol be kell
billentylizni a gépkocsivezeté azonositd
kodjat.)

INTELLIGENS KORNYEZET

Az Eurépa Tandcs Informdcios Tdrsada-
lom Technoldgidk Tandcsaddi Testllete
2000-ben inditott, 2010-ig tervezett Infel-
ligens Kérnyezet projekijében az atlagem-
berek kornyezetének intelligensse tételét
célozta meg.

Az informdcios és kommunikdcios fech-
nolégiak fejlédésével lehetévé vdlik fel-
hasznalébarat, emberkdzpontd, az emberi
tevékenységeket, interakciokat tamogato,
kiszolgal6 kornyezet kialakitasa.

Az embert korllvevd objektumokba beépi-
I6 infelligens, intuitiv inferfészek segitsé-
gével a kornyezet képes lesz érzékelni és
felismerni a kildnb6zé emberek jelenlétét,
szandékaikat, igényeiket, &s reagalni azok-
ra. Mindezt nem felting, tdbbnyire Idtha-
tatlan eszk6zokkel valdsitjuk meg. [

Az intelligens kornyezet koncepcié az
intelligens épiiletek dltal nyujtott elénydk-
nek (o kényelemnek, a biztonsagnak, a
hatékonysdgnak, gazdasdgossagnak) a
kiterjesztése az ember kdrnyezetének leg-
kilonbdz6bb régidira.

LATHATATLAN BIZTONSAG!
Fejlettebb régiokban ma mdr az épité-
szek, épuletgépészek, villamos és bizton-
sdgtechnikai fervez6k kozos feladata a
legjobb biztonsagtechnikai megolddsok
kialakitdsa az épuletekben ugy, hogy
azok ne zavarjdk a Iatvanyt, ugyanakkor
hatékonyan szolgdljdk az élet- és vagyon-
védelmet. Az eredmény egy Ujfajta épu-
lettipus, amely hatékony, de lathatatlan
biztonsdgot nydjt. 2]

A tolakodd kamerdk, érzékeldk eltiin-
tetésén tul alapvetd kdvetelmény a 2D

[11 Scenarios for Ambient Intelligence in 2010 fip://
fip.cordis.lu/pub/ist/docs/istagscenarios2010.pdf

[21 Security Requirements Suggestions hitp://wiki.
squeak.org/squeak/3770
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2 jelszavak, kodok, ,,password”-0K Kiir-
tdsa a biztonsagtechnikai rendszerekbdl.
Az embereknek ne jelszavakat (legyen
akdr biztonsdagi vagy politikai) kelljen be-
tanulniuk, inkabb értelmesebb dolgokkal
foglalkozzanak!

Az RFID technika elterjedésével, olcsobba
valdsaval a behatoldsjelz8 rendszerek
alapeszkdzeivé valhatnak a minden he-
lyiségbe felszerelheté RFID olvasok, ame-
lyek segitségével a rendszer azonosithatja
a jogos felhaszndlo belépését, jelenlétét
az adott tertleten, letiltva az adott terdilet ri-
aszt@sat, mikdzben minden mds helyiség
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dllanddan élesitve van. A felhasznaloknak

nem kell kodokat billentylzniuk, tavkap-

csolokat cipelnitk, nem is kell tudniuk a

rendszer elemeirdl, mdkodesérdl, az intel-

ligens kdrnyezet kiszolgdlja Gket, vigydz a

biztonsagukra.

Az egyik hollandiai egyetemen az infelli-

gens kornyezet témdn belll 2003-2007

kozott a ,Biometriai azonositds a Ithatat-

lan biztonsdg tdmogatdsdra” kutatdsi pro-

jektben az aldbbiakkal foglalkoztak: [3

» Transzparens biometriai azonositas (fel-
haszndléi kbzremkodés nélkil)

» Anonim biometriai azonositds (szemé-
lyi adatok tdroldsa nélkal).

» Biometriai azonositds a lakdson beldl.

(A biomefriai és egyéb személyazonosito

rendszereknél probléma lehet a személyi-
ségi jogok megsértése. A személyek azo-
nositasa helyett a személyek jogosulisdg-
vizsgdlata lehet a megoldds. A ,Ki vagy?”
helyett a ,Jogosult vagy-e?” kérdésre kell
valaszt adni.)
A fenti terUletek fejlédése mar a kdzeljove-
ben lehetévé teszi azt, hogy RFID eszko-
z0k mellett biometriai azonositéeszkéz6-
ket is felhaszndlhassunk a ,ldthatatlan
biztonsdg” megvaldsitésdra.

Utassy Sdndor

[31 Biometric Authentication Supporting Invisible
Security (BASIS)
www.ctit.utwente.nl/research/projects/national/
iop-gencom/basis.doc/index.html



