
LÁTHATATLAN BIZTONSÁG?
Aki olvasta Dan Brown „A Da Vinci kód” 
címû könyvét, talán emlékszik rá, hogy 
a sokat vitatott könyv elején szó esik a 
Louvre behatolásjelzô rendszerének mûkö
désérôl. A képtár védelmi koncepciójának 
alapfilozófiája nem a tolvajok kizárása, tá
voltartása, hanem utóbbiak megfogása, a 
mûtárgyak „benntartása” az épületben.
A múzeumok, képtárak behatolásjelzô 
rendszereinek tervezésénél fontos szem
pont a magas szintû védelemnek a látoga
tók zavarása nélkül történô biztosítása, a 
láthatatlan biztonság megvalósítása.
A védelmet rejtett vagy miniatûr érzékelôk 
biztosítják, látható korlátok, sorompók nél
kül. A képek, faliszônyegek mögé szerelt 
közelítésérzékelôk, súlyérzékelôk, rejtett 
kamerák nem zavarják a látogatókat, nem 
közvetítenek feléjük állandó fenyegetett
ségérzetet.
Az elegáns, exkluzív üzletek vásárlói sem 
veszik jó néven, ha potenciális tolvajként 
kezelik ôket. Emiatt a biztonsági rendszer 
elemeit, az érzékelôket, áruvédelmi kapu
kat itt is rejtve kell elhelyezni. 

ELRETTENTÉS
A másik megközelítés, védelmi filozófia az 
elriasztás, elrettentés a betörések, lopá
sok megelôzése érdekében. 

A komplex vagyonvédelem összetevôi 
(megelôzô intézkedések, mechanikai vé
delem, elektronikus jelzôrendszer, élôerôs 
védelem, biztosítás, saját kockázat) közül 
a mechanikai védelem, az elektronikus 
jelzôrendszer és az élôerôs védelem ki 
alakításánál is szempont lehet az elriasztó 
funkció kiemelése. Erôs, magas kerítés, 
vasrács az ablakokon, jól látható kültéri 
szirénák, kamerák, fegyveres biztonsági 
ôrök a bejáratoknál, mind azt szolgálják, 
hogy ne ide törjenek be, ne itt rabolja
nak.
Ez a fajta védelmi filozófia azonban 
nemcsak az alkalmi bûnözôk esetleges 
elriasztását segítheti, hanem állandó fe
nyegetettségérzetet alakít ki a tulajdo
nosokban, felhasználókban, az egész 
társadalomban. Betonkerítések, vasrá
csok mögé zárkózva, a riasztórendszer 
élesítôkódjait memorizálva, magas élet
színvonal mellett is lehet pocsék életmi
nôségben élni.
Az egyik vezetô behatolásjelzô rendszere
ket gyártó cég a legnagyobb piacának igé
nyeit figyelembe véve új koncepciójú beha
tolásjelzô központokat hozott ki. Ezeknél 
a központoknál több élesítési mód közül 
lehet választani (teljes, otthoni, éjszakai). 
A koncepció szerint a rendszer valamelyik 
üzemmódban állandóan élesítve van, az 
egyes üzemmódok között kódbeírással le
het átváltani. A nyílászárók zónái például 
állandóan élesítve vannak, így ha ki aka
runk nyitni egy ablakot, a kezelôrôl elôbb 
ki kell iktatnunk a megfelelô zónát.
(Ez a filozófia emlékeztet az egyik sze

mélygépkocsigyártó cég felsôkategóriás 
típusának védelmi filozófiájára, ahol min
den indítás elôtt, sôt a vezetôoldali ajtó 
kinyitásabezárása után is újból be kell 
billentyûzni a gépkocsivezetô azonosító 
kódját.)

INTELLIGENS KÖRNYEZET
Az Európa Tanács Információs Társada
lom Technológiák Tanácsadói Testülete 
2000ben indított, 2010ig tervezett Intel
ligens Környezet projektjében az átlagem
berek környezetének intelligenssé tételét 
célozta meg. 
Az információs és kommunikációs tech
nológiák fejlôdésével lehetôvé válik fel
használóbarát, emberközpontú, az emberi 
tevékenységeket, interakciókat támogató, 
kiszolgáló környezet kialakítása.
Az embert körülvevô objektumokba beépü
lô intelligens, intuitív interfészek segítsé
gével a környezet képes lesz érzékelni és 
felismerni a különbözô emberek jelenlétét, 
szándékaikat, igényeiket, és reagálni azok
ra. Mindezt nem feltûnô, többnyire látha
tatlan eszközökkel valósítjuk meg. [1]

Az intelligens környezet koncepció az 
intelligens épületek által nyújtott elônyök
nek (a kényelemnek, a biztonságnak, a 
hatékonyságnak, gazdaságosságnak) a 
kiterjesztése az ember környezetének leg
különbözôbb régióira.

LÁTHATATLAN BIZTONSÁG!
Fejlettebb régiókban ma már az építé
szek, épületgépészek, villamos és bizton
ságtechnikai tervezôk közös feladata a 
legjobb biztonságtechnikai megoldások 
kialakítása az épületekben úgy, hogy 
azok ne zavarják a látványt, ugyanakkor 
hatékonyan szolgálják az élet és vagyon
védelmet. Az eredmény egy újfajta épü
lettípus, amely hatékony, de láthatatlan 
biztonságot nyújt. [2] 
A tolakodó kamerák, érzékelôk eltün
tetésén túl alapvetô követelmény a 

47

DETEKTOR Plusz  2007/3–4.

S Z A K É R T Ôt e r v e z é s  –  t í p u s t e r v e k

Behatolásjelzô rendszerek
védelmi filozófiái

Utassy Sándor villamosmérnök, a Budapesti Mûszaki Fôiskola docense. 
1992 óta a Kandó Kálmán Villamosipari Mûszaki Fôiskola (ma Kandó 
Kálmán Villamosmérnöki Kar) Mûszertechnikai és Automatizálási Intéze
tében a „Felügyeleti informatika és elektronikus vagyonvédelem” szak
mai modul vezetôje, oktatója. 

Szûkebb területe az integrált felügyeleti és vagyonvédelmi rendszerek tervezése, ezzel 
1990 óta a gyakorlatban is foglalkozik. A Zrínyi Miklós Nemzetvédelmi Egyetem Katonai 
Mûszaki Doktori Iskolájában az integrált rendszerek biztonságtechnikai kérdéseirôl ír 
doktori (PhD) disszertációt. Felkérésünkre Utassy Sándor lapunk tervezés – típustervek 
rovatának koordinátora, rovatvezetôje.

névjegy
Utassy Sándor
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jelszavak, kódok, „password”ök kiir
tása a biztonságtechnikai rendszerekbôl. 
Az embereknek ne jelszavakat (legyen 
akár biztonsági vagy politikai) kelljen be
tanulniuk, inkább értelmesebb dolgokkal 
foglalkozzanak!
Az RFID technika elterjedésével, olcsóbbá 
válásával a behatolásjelzô rendszerek 
alapeszközeivé válhatnak a minden he
lyiségbe felszerelhetô RFID olvasók, ame
lyek segítségével a rendszer azonosíthatja 
a jogos felhasználó belépését, jelenlétét 
az adott területen, letiltva az adott terület ri
asztását, miközben minden más helyiség 

állandóan élesítve van. A felhasználóknak 
nem kell kódokat billentyûzniük, távkap
csolókat cipelniük, nem is kell tudniuk a 
rendszer elemeirôl, mûködésérôl, az intel
ligens környezet kiszolgálja ôket, vigyáz a 
biztonságukra.
Az egyik hollandiai egyetemen az intelli
gens környezet témán belül 2003–2007 
között a „Biometriai azonosítás a láthatat
lan biztonság támogatására” kutatási pro
jektben az alábbiakkal foglalkoztak: [3]

  Transzparens biometriai azonosítás (fel
használói közremûködés nélkül)

  Anonim biometriai azonosítás (szemé
lyi adatok tárolása nélkül).

  Biometriai azonosítás a lakáson belül.
(A biometriai és egyéb személyazonosító 

rendszereknél probléma lehet a személyi
ségi jogok megsértése. A személyek azo
nosítása helyett a személyek jogosultság
vizsgálata lehet a megoldás. A „Ki vagy?” 
helyett a „Jogosult vagye?” kérdésre kell 
választ adni.)
A fenti területek fejlôdése már a közeljövô
ben lehetôvé teszi azt, hogy RFID eszkö
zök mellett biometriai azonosítóeszközö
ket is felhasználhassunk a „láthatatlan 
biztonság” megvalósítására.
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[3] Biometric Authentication Supporting Invisible 
Security (BASIS)
www.ctit.utwente.nl/research/projects/national/
iopgencom/basis.doc/index.html
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