
A biztonság megvalósítása minden 
esetben a kockázatok és az üzleti igé­

nyek alapján történik, az arányos védelem­
re törekedve. A cikkben egy nagyvállalat 
informatikai központjának védelmi intézke­
déseit tekintjük át, amelyet a kisebb szerve­
zetek saját igényeknek megfelelôen tudnak 
átszabni. A konkrét megvalósításra vonat­
kozó javaslatot minden esetben gondos 
mérlegelés után a kockázatelemzés figye­
lembevételével szakértô terjeszti elô és a 
menedzsment hagyja jóvá azt.
Az épületek tervezésénél nagy figyelmet 
kell fordítani az építészeti biztonság kiala­
kítására, úgy, hogy a számítógépterem egy 
belsô épületben lehetôleg földszint alatt he­
lyezkedjen el. Az épület tervezésekor biz­
tonsági szempontból a lehetséges fizikai 
behatolási pontokat, a természetes illetve 
mesterséges vizek elleni védekezést, a 
kinti forgalom által keltett rezgést, valamint 
az elektromágneses sugárzás elleni árnyé­
kolást kell számításba venni. Egyes esetek­
ben robbanóanyagok, vegyi anyagok elleni 
védelemrôl is intézkedni kell.
A cél, hogy maga az objektum körkörösen 
védhetô legyen. Ekkor a megfelelô héjvéde­
lemrôl és kültéri védelemrôl gondoskodni 
kell. Az elektromágneses sugárzás elleni 
védelem felszíni épületrészek esetén Fara­
day kalitkával történhet. A földszint alatti 
épületrészek esetében a vasbeton szerke­
zet önmagában elégségesnek tekinthetô.
A gépterem egyik legfontosabb erôforrása a 
villamos energia, amelynek megfelelô ellá­

tásáról, illetve a szükségellátásról több 
szinten kell gondoskodni. Az épület betáp­
lálása lehetôleg két, egymástól független 
alállomásról történjen, megfelelô védelem­
mel ellátva. Az energiaellátás folyamatos 
biztosítása érdekében szünetmentes áram­
forrásokat kell alkalmazni, amelyek a rö­
vidtávú kimaradásokat áthidalják. Hosz­
szabb távra emellett dízelgenerátorok tele­
píthetôk.
A környezeti jellemzôk megfelelô szinten 
tartásának jelentôsége nem lebecsülendô 
ezen a területen. A levegô hômérséklete és 
páratartalma légkondicionáló berendezé­
sekkel tartható megfelelô szinten, amelyek 
kialakításakor a redundanciát és a helyet­
tesíthetôséget is szem elôtt kell tartani. A 
légkondicionáló gépek lehetôleg párosával 
kerüljenek elhelyezésre, valamint elônyös, 
ha az egyes egységek kiesése esetén a 
szomszédos berendezés is el tudja látni a 
kiesett egység feladatát. A hosszú távú 
adattárolásnak és a levegô nedvességtar­
talmának a szoros kapcsolata nemcsak az 
online, hanem az offline (adathordozóra 
történô) mentések esetén is bizonyítható.
Az épületnél egyébként szokásos tûzvédelmi 
berendezések mellett a szervertermekre 
szigorúbb elôírások vonatkoznak a minél 
gyorsabb oltás és a legkisebb anyagi kár 
elérésére. Az érzékelés szempontjából ma 
már bevált technika az aspirációs füstérzé­
kelôk telepítése, amely gyorsabban és na­
gyobb biztonsággal érzékeli a keletkezô 
tüzet. Ez a szerverterembe telepített több 
szívócsonkból, központi légbeszívásból és 
egy analizáló berendezésbôl áll. Mivel ez a 
megoldás rendkívül költséges, ezért a 
pontszerû optikai füstérzékelés továbbra is 
elterjedtebb technika. Az oltásnál ma már 
alapvetô követelmény az automatikus oltó­
rendszer alkalmazása. Az oltás általában 
valamely inert gáz alkalmazásával törté­

nik, de voltak próbálkozások vízköddel oltó 
berendezés használatára is, amely viszont 
nem bizonyult megfelelônek és komoly 
anyagi károkat okozott. A probléma oka az 
volt, hogy bár a tiszta víz nem villamos 
vezetô, a szerverterem nem megfelelô tisz­
tasága esetén a szálló por a vízködöt ve­
zetôvé változtatta.
A szervertermek ôrzése a hagyományos 
objektumvédelmi feladatokhoz hasonló, vi­
szont nagyobb a jelentôsége a védett kör­
letek kialakításának és a belépési jogosult­
ságok szerepkörök alapján történô diffe­
renciálásának. Alapvetô követelmény a 
központi jogosultságkezelés kétfaktoros 
azonosítással, például proximity kártyás 
és PIN kódos azonosítással. A jogok kiosz­
tása célszerûen egy központi rendszerben 
történik, az adott munkatárs közvetlen fe­
lettesének, az üzleti folyamat felelôsének, 
és a szerver üzemeltetési vagy biztonsági 
vezetôjének együttes jóváhagyásával. Az 
így kiosztott jogosultságok felülvizsgálata 
legalább évente esedékes a kiosztott jogo­
sultságok és az engedélyek automatikus 
vagy manuális összehasonlításával együtt. 
Az eltérések okát minden esetben ki kell 
vizsgálni. Az objektumba történô belépé­
sek naplózására a hatályos adatvédelmi 
szabályozások szerint három napig van 
lehetôség, ezért szükséges az esetleges il­
legális behatolások, vagy jogosultság-túl­
lépések felderítése ezen idôszakon belül. A 
bizonyítékként felhasználható adatok to­
vább tárolhatóak a rendôrségi feljelentés 
vagy a fegyelmi eljárás lefolytatásáig. A 
biztonsági körletek kialakításakor érdemes 
a karbantartók és a logisztika által hasz­
nált területeket fizikailag elválasztani az 
informatikai részektôl. Célszerû továbbá, 
ha a szerverpark is több teremben kerül 
elhelyezésre funkcionális illetve biztonsági 
szempontok alapján. Szükséges a védett 
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Komplexen az informatikai
központok biztonságáról

Cikkünkben az informatikai- és távközlési szolgáltatók, 
illetve a jelentôs informatikai infrastruktúrával 
rendelkezô szervezetek komplex biztonsági kihívásait 
elemezzük. Ez a komplexitás a technikai- 
és élôerôs vagyonvédelem, az információvédelem 
és a biztonságszervezés területeit foglalja magába.



körletek kamerás megfigyelése, kiemelten 
az átjárók és a munkavégzés során hasz­
nált területek. Az itt készült felvételek megôr­
zésére szintén a három napos megôrzési 
határidô vonatkozik. A szervertermek lehe­
tôleg ne rendelkezzenek ablakokkal illetve 
nem védett térbe nyíló ajtókkal. Ha mégis, 
ezek védelmére kitüntetett figyelmet kell 
fordítani, biztonsági rácsok, üvegtörésérzé­
kelô és a védett oldalra telepített passzív 
infravörös érzékelôk alkalmazásával.
Magában a védett térben szintén szüksé­
ges a passzív infravörös érzékelôk haszná­
lata. Az ajtók biztonsági okokból legyenek 
zsilip rendszerûek, életvédelmi okból vi­
szont a szerverterem felôli ajtó kilinccsel 
nyitható legyen, vagy vésznyitó kulcs le­
gyen elhelyezve az ajtó mellett. Ennek célja 
az oltógázzal történô elárasztás esetén az 
azonnali menekülés biztosítása. Életvédelmi 
okból szintén szükséges az oltógáz indítá­
sát blokkoló nyomógomb elhelyezése a vé­
dett helyiségen belül. 
Az informatikai rendszer védelme bár külön 
szakterület tárgyát képezi, pár szót érdemel 
cikkünkben is. A hálózatot kívülrôl el kell 
választani az internettôl, amely általában 
tûzfallal történik. Minden külsô forgalom­
nak a tûzfalakon keresztül kell zajlania, tit­
kosított protokollok alkalmazásával (pl. 
HTTPS, SFTP, SSH). A szervertermen belüli 
forgalom történhet titkosítás nélkül, ameny­
nyiben a hálózatból való kiszivárgás, illet­
ve az illetéktelen hozzáférés kizárható. A 
szerverekre való belépés a szervertermek­
be való belépéshez hasonlóan személyre 
kiosztott, és több szinten engedélyezett hoz­
záféréssel történhet. A szerverekre való si­
kertelen és sikeres belépéseket valamint 
különösen védendô rendszerek esetén min­
den tevékenységet naplózni kell, mely nap­
lók védelmére szintén kiemelt figyelmet kell 
fordítani. A naplókat célszerû központi hely­
re gyûjteni (naplószerver), amelyhez csak 

a biztonsági osztály 
munkatársai férhet­
nek hozzá. A nap­
lózási tevékenység 
a bizonyítékként va­
ló felhasználás és 
az illegális cselek­
mények felderítése 
kapcsán elengedhe­
tetlen. A naplóállo­
mányokat a rend­
szer szokásos men­
téséhez hasonlóan 
célszerû gyakran, 
például naponta elvégezni, és amennyiben 
a szervezetnek erre lehetôsége van, a men­
téseket másik telephelyen tárolni. 
Amennyiben a telephelyek közti forgalom 
elektronikusan történik, akkor az titkosítva 
illetve az átküldött és fogadott tartalmakat 
összehasonlítva kell elvégezni, valamint ha 
a szállítás fizikai módon történik, akkor az 
értékkíséréskor szokásos biztonsági eljárá­
sokat kell követni. 
A katasztrófahelyzetek, amelyek a szerve­
zet infrastruktúráját szignifikáns mértékben 
károsítják, illetve használhatatlanná teszik, 
fontos rendszerek esetén kiemelt figyelmet 
és tervezést igényelnek. A tervezés alappil­
lére a katasztrófa helyreállítási terv (Disaster 
Recovery Plan, DRP), amely a katasztrófa­
helyzet esetén szükséges szervezési és 
mûszaki feladatokat tartalmazza a helyre­
állítás részletes leírásával. Ide tartozik a 
helyreállításra használható rendszerek be­
szerzésének, konfigurálásának sorrendje, 
az adatok helyreállításának módszere, il­
letve a megfelelô üzemeltetô személyzet 
rendelkezésre bocsátása is. A katasztrófa­
helyzetek esetére lehetséges egy telephe­
lyen kívüli, folyamatosan üzemben tartott 
és az élô rendszerrel megegyezô tartalék 
rendszer használata, szintén telephelyen 
kívüli, de csak vészhelyzet esetén üzemelô 

rendszer használa­
ta. De akár a hard­
ver forgalmazóval is 
lehet olyan szerzô­
dést kötni, amely­
ben a forgalmazó 
vállalja rövid idôn 
belül a megfelelô 
hardver biztosítását. 
Gyakran elhanyagolt 
feladat a katasztró­

fatesztek végrehajtása, amely a terv mûkö­
dôképességét és alkalmazhatóságát hiva­
tott ellenôrizni. Ekkor célszerû, de nem fel­
tétlenül szükséges az éles rendszerek 
kikapcsolása, mivel ez a nem megfelelô 
tervek és intézkedések esetén szolgáltatás- 
kieséssel járhat. Gyakrabban alkalmazott 
módszer inkább a terv lépéseinek a mun­
katársakkal történô begyakorlása a teszt­
rendszeren. A katasztrófatervezéshez kap­
csolódó másik terv az üzletmenet folyto­
nossági terv (Business Continuity Plan, 
BCP), amely viszont üzleti oldalról közelíti 
meg a problémát, az üzleti folyamatok mû­
ködésének biztosítása szempontjából. 
A fent leírt eljárások és módszerek iparági 
legjobb gyakorlatnak tekinthetôk, azonban 
az azokkal szemben elvárt követelmények 
nagyban függnek az adott területtôl. Példá­
ul pénzügyi intézmények esetén a fent leír­
taknál nem kevésbé szigorúan várja el a 
hatóság a biztonsági követelmények telje­
sítését, amíg mondjuk egy elektronikus hír­
közlési szolgáltatónál nem ilyen szigorúak 
a jogszabályi elôírások. Egyéb, kevéssé 
szabályozott területen, mint például az 
elektronikus kereskedelemnél, vagy szemé­
lyes adatok kezelésénél, feldolgozásánál 
még kevésbé követeli meg a jogalkotó a 
fenti módszerek alkalmazását. Ettôl függet­
lenül, mint iparági legjobb gyakorlat, elvár­
ható azok betartására való törekvés azért, 
hogy a szervezetek eleget tegyenek a tôlük 
elvárható védelem biztosításának. A szerzô 
sok éves audit gyakorlata alapján a nagy 
üzemeltetôk jó úton haladnak a teljes körû 
megvalósítás felé, amely mind a hatóság, 
mind az ügyfelek elégedettségével jár, így 
tényleges üzleti elônyhöz juttatja ôket.

Szádeczky Tamás
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