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biztonsdg megvaldsitdsa minden

esetben a kockdzatok és az Uzleti igé-
nyek alapjan torténik, az aranyos védelem-
re torekedve. A cikkben egy nagyvdllalat
informatikai kdzpontjdnak védelmi intézke-
déseit fekintjuk dat, amelyet a kisebb szerve-
zetek sajat igényeknek megfeleléen tudnak
Gtszabni. A konkrét megvaldsitasra vonat-
koz6 javaslatot minden esetben gondos
mérlegelés utdn a kockdzatelemzés figye-
lembevételével szakertd ferjeszti eld és a
menedzsment hagyja jova azt.
Az éplletek fervezésénél nagy figyelmet
kell forditani az épitészeti biztonsag kiala-
kitasara, Ugy, hogy a szamitdgépterem egy
belsd épuletben lehetbleg foldszint alatt he-
lyezkedjen el. Az épllet fervezésekor biz-
fonsdgi szempontbdl a lehetséges fizikai
behatoldsi pontokat, a természetes illetve
mesterséges vizek elleni védekezést, a
kinti forgalom dltal keltett rezgést, valamint
az elektromdagneses sugdrzds elleni arnyé-
koldst kell szamitasba venni. Egyes esefek-
ben robbandanyagok, vegyi anyagok elleni
vedelemrdl is intézkedni kell.
A cél, hogy maga az objektum korkordsen
vedhetd legyen. Ekkor a megfelelG héjvéde-
lemrdl és kultéri védelemrdl gondoskodni
kell. Az elektromdgneses sugarzds elleni
védelem felszini épuletrészek esetén Fara-
day kalitkdval t6rténhet. A féldszint alatti
éplletrészek esetében a vasbeton szerke-
zet Gnmagdban elégségesnek tekinthetd.
A gépferem egyik legfonfosabb eréforrasa a
villamos energia, amelynek megfeleld ella-

34
DETEKTOR Plusz 2009/10-11.

INFORMACIOVEDELEM

Komplexen az informatikai
kozpontok biztonsagarol

Cikkiinkben az informatikai- és tavkozlési szolgaltatok,
illetve a jelentos informatikai infrastruktiuraval
rendelkezo szervezetek komplex biztonsagi kihivasait

elemezziik. Ez a komplexitas a technikai-
és éloeros vagyonvédelem, az informadciovédelem
és a biztonsagszervezés teriileteit foglalja magaba.

tasardl, illetve a szlkségellatasrol t6bb
szinfen kell gondoskodni. Az épulet betdp-
ldlasa lehetSleg két, egymastdl fliggetlen
al@llomasrdl torténjen, megfeleld védelem-
mel ellgtva. Az energiaelldtds folyamatos
biztositdsa érdekében szlinetmentes dram-
forrdsokat kell alkalmazni, amelyek a ro-
vidtava kimaraddsokat dthidaljak. Hosz-
szabb tavra emellett dizelgenerdtorok tele-
pithetok.

A kornyezeti jellemz6k megfeleld szinten
tartdsdnak jelentésége nem lebecsulendd
ezen a ferlleten. A levegé hémérséklete és
paratartalma  légkondiciondld berendezé-
sekkel tarthaté megfeleld szinten, amelyek
kialakitdsakor a redundancidt és a helyet-
tesithetGséget is szem el6tt kell fartani. A
légkondiciondlo gepek lehetdleg parosaval
keriljenek elhelyezésre, valamint elényds,
ha az egyes egységek kiesése esetén a
szomszédos berendezés is el tudja latni a
kiesett egység feladatdt. A hosszu tavu
adattaroldsnak és a levegd nedvességtar-
talmdnak a szoros kapcsolata nemesak az
online, hanem az offline (adathordozora
torténé) mentések esetén is bizonyithato.
Az épliletnél egyébként szokdsos tlizvédelmi
berendezések mellett a szervertermekre
szigorubb el6irdsok vonatkoznak a minél
gyorsabb oltds és a legkisebb anyagi kar
elérésére. Az érzékelés szemponftjabdl ma
mar bevalt technika az aspirdcios flstérzé-
kelGk felepitése, amely gyorsabban és na-
gyobb biztonsdggal érzékeli a keletkezd
tlzet. Ez a szerverterembe telepitett t6bb
szivécsonkbdl, kdzponti 1égbeszivasbol és
egy analizalé berendezésbdl all. Mivel ez a
megoldds rendkivil koltséges, ezért a
pontszer( optikai fustérzékelés tovabbra is
elterjedtebb technika. Az oltasnal ma mdar
alapvetd kovetelmény az automatikus olto-
rendszer alkalmazdsa. Az oltds dltalaban
valamely inert gdz alkalmazdsaval torté-

nik, de voltak probalkozdsok vizkdddel oltd
berendezés hasznadlatdra is, amely viszont
nem bizonyult megfelel6nek és komoly
anyagi karokat okozott. A probléma oka az
volt, hogy bdr a tiszta viz nem villamos
vezetd, a szerverterem nem megfeleld tisz-
tasdga esetén a szdlld por a vizkddot ve-
zet6vé valtoztatta,

A szervertermek Grzése a hagyomanyos
objektumvédelmi feladatokhoz hasonlo, vi-
szont nagyobb a jelentésége a védett kor-
letek kialakitdsanak és a belépési jogosult-
sdgok szerepkorok alapjan torténd diffe-
rencidldsanak. Alapveté kovetelmény a
kozponti jogosultsdgkezelés kétfaktoros
azonositassal, példdul proximity kartyas
és PIN kodos azonositdssal. A jogok kiosz-
tasa célszertien egy kdzponti rendszerben
torténik, az adott munkatdrs kdézvetlen fe-
lettesének, az uzleti folyamat felel6sének,
és a szerver (zemeltetési vagy biztonsdgi
vezet6jének egylttes jovahagydsaval. Az
igy kiosztott jogosultsdgok fellilvizsgalata
legaldbb évente esedékes a kiosztott jogo-
sultsdgok és az engedélyek aufomatikus
vagy manudlis 6sszehasonlitdsaval egydtt.
Az eltérések okdt minden esetben ki kell
vizsgdlni. Az objektumba t6rténd belépé-
sek naplézdasdara a hatdlyos adatvédelmi
szabdlyozdsok szerint hdrom napig van
lehetGség, ezért sziikséges az esetleges il-
legdlis behatoldsok, vagy jogosultsag-tul-
Iépések felderitése ezen idészakon belil. A
bizonyitékkent felhasznalhatd adatok fo-
vabb tdrolhatéak a renddrségi feljelentés
vagy a fegyelmi eljards lefolytatdsaig. A
biztonsdgi korletek kialakitdsakor érdemes
a karbantarték és a logisztika dltal hasz-
nalt terlleteket fizikailag elvalasztani az
informatikai részekidl. Célszerl tovabbd,
ha a szerverpark is t6bb feremben kerdl
elhelyezésre funkciondlis illetve biztonsagi
szempontok alapjan. Szlkséges a védett



korletek kamerds megfigyelése, kiemelten
az atjarok és a munkavégzés soran hasz-
ndlt teriletek. Az itt készllt felvételek megdr-
zésére szintén a harom napos megdrzési
hatdrid§ vonatkozik. A szervertermek lehe-
t6leg ne rendelkezzenek ablakokkal illetve
nem védeft térbe nyil6 ajtokkal. Ha mégis,
ezek védelmére Kitlntetett figyelmet kell
forditani, biztonsagi rdcsok, Uvegtorésérzé-
kel6 és a védett oldalra telepitett passziv
infravérés érzékeldk alkalmazdsaval.
Magdban a védett térben szintén sziiksé-
ges a passziv infravords érzékeldk haszna-
lata. Az ajték biztonsdgi okokbdl legyenek
zsilip rendszertek, életvédelmi okbol vi-
szont a szerverterem felSli qjtd kilinccsel
nyithatd legyen, vagy vésznyitd kulcs le-
gyen elhelyezve az ajto mellett. Ennek célja
0z oltégazzal t6rténd eldrasztds esetén az
azonnalimenekiilés biztositasa. Eletvédelmi
okbdl szintén sziikséges az oltégdz indita-
sat blokkold nyomégomb elhelyezése a vé-
dett helyiségen beldl.

Az informatikai rendszer védelme bdr kulén
szakterdlet fargyat képezi, par szot érdemel
cikkiinkben is. A hdlozatot kivllrdl el kell
vdlasztani az internettél, amely dltaldban
tlzfallal torténik. Minden kilsg forgalom-
nak a tdzfalakon keresztil kell zajlania, tit-
kositott protokollok alkalmazdasaval (pl.
HTTPS, SFTP, SSH). A szervertermen belili
forgalom toérténhet fitkositds nélkal, ameny-
nyiben a hdlozatbol valod kiszivargads, illet-
ve az illetéktelen hozzdférés kizdarhato. A
szerverekre valé belépés a szervertermek-
be vald belépéshez hasonléan személyre
kiosztott, és tobb szinten engedélyezett hoz-
z@féréssel torténhet. A szerverekre valo si-
kertelen és sikeres belépéseket valamint
kiloéndsen védendd rendszerek esefén min-
den fevékenységet naplozni kell, mely nap-
|0k védelmére szintén kiemelt figyelmet kell
forditani. A naplokat célszerdi kdzponti hely-
re gyUjteni (napldszerver), amelyhez csak

a biztonsagi oszidly
munkatdrsai férhet-
nek hozzd. A nap-
16z4si tevékenység
a bizonyitékként va-
|6 felhaszndlds és
az illegdlis cselek-
mények felderitése
kapcsan elengedhe-
tetlen. A naplodllo-
mdnyokat a rend-
szer szokdsos men-
téséhez hasonl6an
célszerd gyakran,
példaul naponta elvégezni, és amennyiben
a szervezetnek erre lehefGsége van, a men-
téseket masik telephelyen  ftarolni.
Amennyiben a telephelyek kozti forgalom
elektronikusan torténik, akkor az titkositva
illetve az atkuldott és fogadott tartalmakat
6sszehasonlitva kell elvégezni, valamint ha
a szdllitas fizikai modon torténik, akkor az
értékkiséréskor szokdasos biztonsagi eljara-
sokat kell kdvetni.

A katasztrofahelyzetek, amelyek a szerve-
zet infrastrukiurgjat szignifikans mértékben
karositjdk, illetve haszndlhatatlanna teszik,
fontos rendszerek esetén kiemelt figyelmet
és tervezést igényelnek. A tervezés alappil-
lére a katasztrofa helyredllitdsi terv (Disaster
Recovery Plan, DRP), amely a kafasztréfa-
helyzet esetén sziikséges szervezési és
mUszaki feladatokat tartalmazza a helyre-
allitas részletes leirasaval. Ide tartozik a
helyredllitdsra haszndlhat6 rendszerek be-
szerzésének, konfigurdldsanak sorrendje,
az adatok helyredllitGsanak moédszere, il-
letve a megfeleld (zemeltetd személyzet
rendelkezésre bocsdtdsa is. A kataszirdfa-
helyzetek esetfére lehetséges egy felephe-
lyen Kivili, folyamatosan Uzemben tartott
és az él6 rendszerrel megegyezd tartalék
rendszer haszndlata, szintén felephelyen
kivili, de csak vészhelyzet esetén tizemeld
rendszer haszndla-
ta. De akdr a hard-
ver forgalmazéval is
lehet olyan szerzé-
dést kotni, amely-
ben a forgalmazd
vdllalja révid iddn
belil a megfeleld
hardver biztositdsdt.
Gyakran elhanyagolt
feladat a kafasziro-

fatesztek végrehajtasa, amely a terv muko-
dbképességét és alkalmazhatésagdt hiva-
foft ellendrizni. Ekkor célszerd, de nem fel-
tétlendl szikséges az éles rendszerek
kikapcsoldsa, mivel ez a nem megfeleld
tervek és intézkedések esetén szolgdltatas-
kieséssel jarhat. Gyakrabban alkalmazott
maodszer inkabb a terv Iépéseinek a mun-
katarsakkal térténd begyakorldsa a teszt-
rendszeren. A kafasziréfatervezéshez kap-
€s0l6dé masik terv az Gzletmenet folyto-
nossagi terv (Business Continuity Plan,
BCP), amely viszont Uzleti oldalrdl kozeliti
meg a problémat, az Uzleti folyamatok md-
kddésének biztositdsa szempontjabdl.

A fent leirt eljardsok és modszerek ipardgi
legjobb gyakorlatnak tekinthet6k, azonban
az azokkal szemben elvart kovetelmények
nagyban flggnek az adott ferlettdl. Példa-
ul pénzigyi infézmények esetén a fent leir-
takndl nem kevésbé szigoruan varja el a
hatésdg a biztonsdgi kovetelmények telje-
sitését, amig mondjuk egy elektronikus hir-
kozlési szolgdltatondl nem ilyen szigordak
a jogszabdlyi eldirasok. Egyéb, kevéssé
szabdlyozott terlleten, mint példdul az
elekfronikus kereskedelemnél, vagy szemé-
lyes adafok kezelésénél, feldolgozasanadl
még kevesbé koveteli meg a jogalkotd a
fenti médszerek alkalmazdsat. Ettél fugget-
lendl, mint ipardgi legjobb gyakorlat, elvar-
haté azok betfartdsara vald térekvés azért,
hogy a szervezetek eleget tegyenek a 6tk
elvarhato védelem biztositdsanak. A szerzd
sok éves audit gyakorlata alapjan a nagy
Uzemeltetdk j6 Gton haladnak a teljes koru
megvalositas felé, amely mind a hatosdg,
mind az Ugyfelek elégedettségével jdr, igy
tényleges Uzleti elényhéz juttatja dket.

Szddeczky Tamds
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